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Résumé

Ce livre est libre ; vous pouvez le redistribuer et le modifier selon les termes de la Licence Publique Générale GNU (« GNU
GPL ») avec n’importe quelle version compatible avec les Régles des Logiciels Libres selon Debian (DFSG).
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Préface

Cette Debian Reference (version 2.110) (2024-01-18 12:23:31 UTC) est destinée a fournir un large apercu de I’administration
d’un systéme Debian, sous la forme d’un guide utilisateur de post-installation.

Le lecteur cible est quelqu’un qui désire apprendre les scripts de 1’interpréteur de commandes mais qui ne souhaite pas lire tous
les sources en C pour comprendre le fonctionnement du systéeme GNU /Linux.

Pour le guide d’installation, voir :

— Debian GNU/Linux : guide d’installation pour le systéme stable
— Debian GNU/Linux : guide d’installation pour la version en cours de test

Clause de non responsabilité

Toute garantie est rejetée. Toutes les marques déposées sont la propriété de leurs détenteurs respectifs.

Le systeme Debian lui-méme est une cible mouvante. Cela rend difficile le maintien a jour et ’exactitude de sa documentation.
Bien que la version instable testing du systéme Debian ait été utilisée pour écrire ce document, certaines parties peuvent étre
dépassées au moment ou vous lisez cela.

Veuillez prendre ce document comme une référence secondaire. Ce document ne remplace aucun des guides autorisés. L’auteur et
les contributeurs ne pourront étre tenus pour responsables des conséquences des erreurs, omissions ou ambiguités que comporte
ce document.

Ce qu’est Debian

Le Projet Debian est une association de personnes qui ont fait cause commune afin de créer un systéme d’exploitation libre. Sa
distribution est caractérisée par :

— un engagement dans la liberté du logiciel : Le contrat social Debian et les Lignes directrices du logiciel libre selon Debian
(DFSG) ;

— travaux partagés et non rémunérés par des volontaires, basés sur Internet :https://www.debian.org ;

— grand nombre de logiciels pré-compilés de haute qualité ;

— J’accent mis sur la stabilité et la sécurité avec un accés facile aux mises a jour de sécurité ;

— P’accent mis sur une mise a niveau en douceur vers les derniéres versions des logiciels existants dans les archives de testing ;

— la prise en charge d’un grand nombre d’architectures matérielles.

Les éléments des logiciels libres de Debian proviennent de GNU, Linux, BSD, X, ISC, Apache, Ghostscript, Common Unix

Printing System , Samba, GNOME, KDE, Mozilla, LibreOffice, Vim, TeX, LaTeX, DocBook, Perl, Python, Tcl, Java, Ruby,

PHP, Berkeley DB, MariaDB, PostgreSQL, SQLite, Exim, Postfix, Mutt, FreeBSD, OpenBSD, Plan 9 et de nombreux autres
projets de logiciels libres indépendants. Debian intégre cette diversité de logiciels libres dans un seul systéme.
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A propos de ce document

Régles

Les regles suivantes ont été suivies lors de la compilation de ce document.

— fournir un apercu et passer les cas marginaux (vue d’ensemble) ;
— le garder court et simple (KISS) ;
— ne pas réinventer la roue (utiliser des liens pointant vers les références existantes) ;

— mettre I’accent sur les outils n’ayant pas d’interface graphique ou en mode console (utiliser des exemples en ligne de com-
mande) ;

— Soyez objectif (Utilisez popcon, etc.)

ASTUCE
J'ai essayé d'éclaircir les aspects hiérarchiques et les niveaux les plus bas du systeme.

Exigences de départ

@ AVERTISSEMENT
On attend de vous que vous fassiez des efforts pour rechercher des réponses par vous-méme au-dela de
cette documentation. Ce document ne donne que des points de départs efficaces.

Vous devez chercher vous-méme une solution dans les sources primaires.

— Le site de Debian https://www.debian.org pour des informations générales

— la documentation dans le répertoire « /usr/share/doc/nom_paquet » :

— les pages de manuel (manpage) de style UNIX : « dpkg -L nom_paquet |grep ’'/man/man.*/’ »;
— les pages info de style GNU : « dpkg -L nom_paquet |grep ’'/info/’ »;

— les signalements de bogues : https://bugs.debian.org/nom_paquet ;

— Le Wiki Debian en https://wiki.debian.org/ pour les sujets spécifiques ou changeants

— « The Single UNIX Specification » depuis la page d’entrée « The UNIX System » de I’Open Group;

— L’encyclopédie libre de Wikipedia a http://www.wikipedia.org/

— Le cahier de I’administrateur Debian

— The HOWTOs from The Linux Documentation Project (TLDP)

Note
Pour accéder a une documentation détaillée, vous devrez installer les paquets de documentation qui correspondent
au nom du paquet avec le suffixe « -doc ».

Conventions
Ce document fournit des informations en utilisant le style de présentation simplifié suivant, avec des exemples de commandes de
I’interpréteur bash(1).

# command-in-root-account
$ command-in-user-account



https://popcon.debian.org/
https://www.debian.org
https://bugs.debian.org/
https://wiki.debian.org/
https://unix.org/
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https://www.debian.org/doc/manuals/debian-handbook/
https://tldp.org/
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Ces invites de I’interpréteur de commandes permettent de distinguer le compte utilisé et correspondent a la définition des variables
d’environnement « PS1="\$"’ » et « PS2=" ' ». Ces valeurs ont été choisies pour ce document dans un but de lisibilité, elles
ne sont pas représentatives d’un systéme réel.

Tous les exemples de commande sont exécutées avec la locale anglaise LANG=en_US . UTF8”. N’espérez pas que les chaines de
substitution telles que commande -avec-compte-superutilisateur etcommande-avec-compte-utilisateur
soient traduites dans les exemples de commandes. Cela est un choix voulu pour conserver tous les exemples traduits a jour.

Note
Consultez la signification des variables d’environnement « $PS1 » et « $PS2 » dans bash(1).

L’action demandée a I’administrateur du systéme est écrite sous forme d’une phrase impérative, par exemple « Pressez la touche
Entrée apreés la saisie de chaque chaine de commande dans I’interpréteur de commandes. »

La colonne de description ou similaire dans le tableau peut contenir une locution nominale selon la convention de description
courte du paquet qui supprime les articles se trouvant en téte tels que « un » et « le » (« a », « the »). Elle peut contenir une phrase
a ’infinitif comme locution nominale sans le « to » de téte (NdT : en francais, une phrase impérative commencant par un verbe
a I’infinitif), suivie de la description courte de la commande selon la convention des pages de manuel. Cela peut sembler bizarre
a certaines personnes mais ce sont les choix voulus par 1’auteur afin de garder cette documentation la plus simple possible. Ces
locutions nominales, selon cette convention de description courte, n’ont pas de majuscule a la premiére lettre et ne se terminent
pas par un point.

Note
Les noms propres, y compris les noms de commandes, gardent leur casse indépendamment de I'endroit ou ils se
trouvent.

Un morceau de commande cité dans le paragraphe d’un texte sera signalé par une police « typewriter » (machine a écrire) entre
guillemets, comme par exemple « aptitude safe-upgrade ».

Les données textuelles d’un fichier de configuration citées dans un paragraphe seront signalées par une police de type machine
a écrire entre guillemets, comme par exemple « deb-src ».

Une commande sera indiquée par son nom dans la police machine a écrire suivi, de maniere facultative, par le numéro de
section de la page de manuel entre parenthéses, comme par exemple bash(1). Vous étes encouragé a rechercher des informations
complémentaires en entrant :

$ man 1 bash

Une page de manuel est indiquée par son nom dans la police machine a écrire suivie, entre parenthéses, du numéro de la section
de la page de manuel, comme par exemple, sources. List (5). Vous étes encouragé a rechercher des informations complé-
mentaires en entrant :

$ man 5 sources.list

Une page info est indiquée par un fragment entre guillemets de la commande correspondante dans la police machine a écrire,
comme par exemple, « info make ». Vous étes encouragé a rechercher des informations complémentaires en entrant :

$ info make

Un nom de fichier est indiqué par une police machine a écrire entre guillemets, comme par exemple, « /etc/passwd ». En ce
qui concerne les fichiers de configuration, vous étes encouragé a rechercher des informations complémentaires en entrant :

$ sensible-pager "/etc/passwd”

Un nom de répertoire est indiqué par la police machine a écrire entre guillemets, comme par exemple, « /etc/apt/ ». Vous
étes encouragé a explorer son contenu en tapant ce qui suit.

$ mc "/etc/apt/”
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Un nom de paquet est indiqué par son nom dans la police machine a écrire, comme par exemple vim. Vous étes encouragé a
rechercher des informations complémentaires en entrant :

$ dpkg -L vim
$ apt-cache show vim
$ aptitude show vim

On peut indiquer 1’emplacement d’une documentation par son nom de fichier dans la police machine a écrire entre guillemets,
comme par exemple « /usr/share/doc/sysv-rc/README.runlevels.gz»et«/usr/share/doc/base-passwd/use
» ou par son URL, comme par exemple https://www.debian.org. Vous étes encouragé a lire la documentation en entrant.

$ zcat "/usr/share/doc/base-passwd/users-and-groups.txt.gz” | sensible-pager
$ sensible-browser "/usr/share/doc/base-passwd/users-and-groups.html”
$ sensible-browser "https://www.debian.org”

Une variable d’environnement est indiquée par son nom précédé d’un « $ » dans la police machine a écrire entre guillemets,
comme par exemple « $TERM ». Vous étes encouragé a obtenir sa valeur actuelle en entrant :

$ echo "$TERM”

Le concours de popularité (« popcon »)

Les données du popcon sont présentées comme une maniére objective de mesurer la popularité de chaque paquet. Elles sont
téléchargées depuis 2023-12-17 04:43:58 UTC et contiennent un total de 231791 soumissions de rapports pour 194462 paquets
binaires et 27 architectures.

Note
Vous remarquerez que I'archive amd64 unstable ne contient actuellement que 71141 paquets. Les données de
popularité contiennent des rapports venant de nombreuses installations anciennes.

Le numéro de « popcon », précédé par un « V: » pour « votes », est calculé par « 1000 * (soumissions popcon pour le paquet
exécuté récemment sur le PC)/(nombre total des soumissions popcon) ».

Le numéro de « popcon », précédé par un « I: » pour « installations », est calculé par « 1000 * (soumissions popcon pour le paquet
installé sur le PC)/(nombre total des soumissions popcon) ».

Note

Les données numériques de popcon ne doivent pas étre considérées comme des mesures absolues de I'impor-
tance des paquets. Il y a de nombreux facteurs qui peuvent fausser les statistiques. Par exemple, certains systemes
participant au popcon ont monté des répertoires tels que « /usr/bin » avec I'option « noatime » afin d’améliorer
les performances du systéme et ont, de ce fait, désactivé le « vote » de tels systemes.

Taille du paquet

Les données correspondant a la taille du paquet sont aussi présentées comme une mesure objective de chacun des paquets. Elles
sontbaséessur « Installed-Size: » (« tailleinstallée ») indiquée par lacommande « apt -cache show»ou«aptitude
show » (actuellement sur I’architecture amd64 et pour la version unstable). La taille est indiquée en Kio (kibioctet = unité
pour 1024 octets).

Note

Si un paquet a une taille de faible valeur numérique, cela peut vouloir dire que le paquet de la version unstable
est un paquet « dummy » qui permet l'installation par dépendances d’autres paquets ayant un contenu significatif.
Un paquet dummy permet une transition en douceur ou un éclatement du paquet.
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Note
Une taille de paquet suivie de « (*) » indique que la version unstable du paquet est absente et que la taille du
paquet venant de la version experimental a été utilisée en remplacement.

Signalements de bogues concernant ce document

Si vous découvrez des problémes dans ce document, veuillez signaler les bogues du paquet debian-reference en utilisant
reportbug(1). Veuillez inclure des suggestions de correction en lancant « diff -u » sur la version en texte brut ou sur le
source.

Rappels pour les nouveaux utilisateurs

Voici quelques rappels pour les nouveaux utilisateurs :
— Sauvegardez vos données
— Sécurisez votre mot de passe et vos clés de sécurité
— KISS (keep it simple stupid)
— Ne modifiez pas trop votre systéme
— Lire vos fichiers journaux
— La PREMIERE erreur est celle qui compte
— LLSM (Lisez Le Super Manuel)
— Faites une recherche sur Internet avant de poser des questions
— Ne soyez pas administrateur (root) quand vous n’avez pas a 1’étre.
— Ne modifiez pas le systéme de gestion des paquets
— Ne tapez rien que vous ne compreniez pas.
— Ne modifiez pas les permissions des fichiers (avant un examen complet de la sécurité)
— Ne pas quitter I’interpréteur root avant de TESTER les modifications.
— Ayez toujours un support d’amorcage alternatif (clé USB, CD, **+)

Quelques citations pour les nouveaux utilisateurs

Voici quelques citations intéressantes provenant de la liste de diffusion Debian qui pourraient aider les nouveaux utilisateurs a y

voir plus clair.

— « This is UNIX. It gives you enough rope to hang yourself. » --- Miquel van Smoorenburg <miquels@cistron.n1>
(C’est UNIX. Il vous donne assez de corde pour vous pendre vous-méme).

— « UNIX IS user friendly... It’s just selective about who its friends are. » --- Tollef Fog Heen <tollef@add .no> (UNIX est
I’ami de I’utilisateur' -1l choisit juste qui sont ses amis).

L’article Wikipédia « Philosophie d’Unix » contient une liste de citations intéressantes.
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Chapitre 1

Didacticiels GNU/Linux

Je pense qu’apprendre un systéme d’exploitation est comme apprendre une nouvelle langue étrangere. Bien que les livres de
didacticiels et de documentation soient utiles, vous devrez pratiquer vous-méme. Pour vous aider a vous lancer en douceur, je
vais développer quelques points fondamentaux.

La puissance de la conception de Debian GNU/Linux vient du systéme d’exploitation UNIX, c’est-a-dire un systéme d’exploita-
tion multi-utilisateurs, multi-tdches. Vous devrez apprendre a tirer parti de la puissance de ces fonctionnalités et des similitudes
entre UNIX et GNU/Linux.

N’écartez pas des textes orientés UNIX en ne vous reposant que sur les textes GNU/Linux, cela vous priverait de beaucoup
d’informations utiles.

Note

Si vous avez utilisé pendant un certain temps des systémes ressemblant a UNIX avec des outils en ligne de
commande, vous connaissez sans doute tout ce que j'explique ici. Vous pourrez utiliser ce document pour actualiser
VOS connaissances.

1.1 Bases pour la console

1.1.1 L’invite de I'interpréteur de commandes

Au démarrage du systéme, si vous n’avez pas installé d’environnement graphique (GUI) tel que avec un gestionnaire d’affichage
tel que les systemes de bureau GNOME ou KDE, un écran d’identification en mode caractéres vous est présenté. Supposons que
le nom d’héte de votre machine soit toto, I’invite d’identification ressemblera alors a ce qui suit.

Si vous avez installé un environnement graphique (GUTI), vous pouvez toujours obtenir une telle invite d’identification avec Ctrl-
Alt-F3 et vous pourrez ensuite revenir a 1’environnement graphique avec Ctrl-Alt-F2 (consultez Section 1.1.6 ci-dessous pour
davantage d’informations).

foo login:

A l’invite d’identification, entrez votre nom d’utilisateur, par exemple pingouin, et pressez la touche Entrée, entrez ensuite
votre mot de passe et pressez de nouveau la touche Entrée.

Note

Conformément a la tradition UNIX, l'identifiant de l'utilisateur et le mot de passe sur un systéme Debian sont
sensibles a la casse. Lidentifiant de l'utilisateur est habituellement choisi uniguement en minuscules. Le premier
compte d'utilisateur est normalement créé lors de I'installation. Des comptes d'utilisateurs supplémentaires peuvent
étre créés avec la commande adduser(8) par I'administrateur (root).
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Le systéme démarre avec le message de bienvenue qui se trouve dans « /etc/motd » (Message du jour : « Message Of The
Day ») et présente une invite de commande comme :

Debian GNU/Linux 12 foo tty3

foo login: penguin
Password:

Linux foo 6.5.0-0.deb12.4-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.5.10-1~bpol12+1 (2023-11-23) «
x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Wed Dec 20 09:39:00 JST 2023 on tty3
foo:~$

Vous étes maintenant sous 1’interpréteur de commandes (« shell »). Le shell interpréte vos commandes.

1.1.2 Invite de I'interpréteur de commandes avec une interface graphique

Si, lors de I’installation, vous avez installé avec un environnement graphique (GUT), un écran d’identification graphique vous sera
présenté au démarrage de votre systéme. Entrez votre nom d’utilisateur et votre mot de passe pour vous connecter a un compte
d’utilisateur sans privilége. Utilisez la touche de tabulation pour passer du champ d’entrée de 1’utilisateur a celui du mot de passe
ou utilisez la souris et un clic-gauche.

Sous environnement graphique, vous pouvez obtenir une invite de 1’interpréteur de commandes en lancant un programme d’émulation
de terminal-X comme gnhome-terminal(1), rxvt(1l) ou xterm(1). Sous I’environnement de bureau GNOME, presser
la touche SUPER (touche Windows) et saisir « terminal » pour 1’invite de recherche fait 1’affaire.

Sous d’autres environnements de bureau (comme f Luxbox), il peut ne pas y avoir de point d’accés évident au menu. Si cela se
produit, essayez simplement de faire un clic-droit sur le fond d’écran de 1’environnement de bureau en espérant voir apparaitre
un menu.

1.1.3 Compte de 'administrateur (root)

Le compte de I’administrateur (root) est encore appelé superutilisateur ou utilisateur privilégié. Depuis ce compte, vous pouvez
effectuer les opérations d’administration du systéme suivantes :

— lire, écrire et effacer n’importe quel fichier du systéme quelles que soient ses permissions ;

— Défini I’appartenance et les permissions de n’importe quel fichier du systéme

— définir le mot de passe de n’importe quel utilisateur non-privilégié du systéme ;

— vous connecter a n’importe quel compte sans mot de passe.

La puissance illimitée du compte de 1’administrateur fait que vous devez étre attentif et responsable lorsque vous 1’ utilisez.

AVERTISSEMENT
Ne donnez jamais le mot de passe de I'administrateur a d’autres personnes.
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Note

Les permissions d’un fichier (y compris les fichiers de périphériques tels que les CD-ROM ou autres, qui ne sont
que des fichiers parmi d’'autres pour le systeme Debian) peuvent le rendre inutilisable ou inaccessible a des uti-
lisateurs autres que I'administrateur. Bien que I'utilisation du compte de I'administrateur soit un moyen rapide de
test dans une telle situation, sa résolution devra étre effectuée en définissant correctement les droits de fichiers et
les membres des groupes d'utilisateurs (consultez Section 1.2.3).

1.1.4 Invite de I'interpréteur de commandes pour I'administrateur

Voici quelques méthodes de base pour obtenir I’invite de 1’interpréteur de commande de 1’administrateur en utilisant le mot de
passe de « root » .

— entrez root a I’invite de connexion en mode caracteére ;
— entrez « SU - L » depuis une invite quelconque de I’interpréteur de commandes ;

— cela ne préserve pas I’environnement de 1’utilisateur actuel ;
— entrez « SU » depuis une invite quelconque de 1’interpréteur de commandes ;

— cela préserve une partie de I’environnement de 1’utilisateur actuel.

1.1.5 Outils graphiques d’administration du systéme

Lorsque le menu de votre environnement de bureau ne démarre pas automatiquement, avec les droits appropriés, les outils gra-
phiques d’administration du systéme, vous pouvez les démarrer depuis 1’invite de I’interpréteur du compte administrateur dans
un émulateur de terminal tel que gnome-terminal(l), rxvt(1) ou xterm(1). Consultez Section 1.1.4 et Section 7.8.

AVERTISSEMENT
@ Ne jamais lancer un affichage graphique ou un gestionnaire de session graphique pour le compte adminis-
trateur en entrant root a l'invite d’'un gestionnaire d’écran tel que gdm3(1).
Ne jamais faire tourner de programme distant non sirs avec une interface graphique sous X Window lorsque
des informations critiques sont affichées parce que votre écran X peut étre espionné.

1.1.6 Consoles virtuelles

Il'y a, dans le systéeme Debian par défaut, six consoles commutables en mode caracteres de type VT100 disponibles pour lancer di-
rectement I’interpréteur de commandes sur la machine Linux. A moins que vous ne disposiez d’un environnement graphique, vous
pouvez basculer entre les consoles virtuelles en pressant la touche Alt de gauche et, simultanément, I’une des touches F1
a F6. Chaque console en mode caractéres permet de se connecter de maniéere indépendante a un compte et offre un environnement
multi-utilisateurs. Cet environnement multi-utilisateurs est une fonctionnalité intéressante d’UNIX, trés vite, on ne peut plus s’en
passer.

Si vous vous trouvez dans I’environnement graphique, vous accédez a la console caractéres 3 en appuyant sur latouche Ctr 1-Alt -F3,
C’est-a-dire en appuyant simultanément sur la touche Ctr'1 gauche, surlatouche A1t gauche et surlatouche F3. Vous pou-
vez revenir a I’environnement graphique qui fonctionne normalement sur la console virtuelle 2, en appuyant sur Alt - F2.

Vous pouvez aussi changer de console virtuelle, par exemple pour la console 3, a partir de la ligne de commande.

# chvt 3
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1.1.7 Comment quitter I'invite de I'interpréteur de commandes

Pour arréter I’activité de I’interpréteur de commandes, entrez Ctr 1-D, c’est-a-dire la touche Ctr1l de gaucheetlatouche
d pressées simultanément, a I’invite de I’interpréteur. Si vous étes sur une console en mode caractéres, cela vous fera retourner
alors a I’invite d’identification. Méme si on se référe a ces caractéres de commande avec « control D » en majuscule, il n’est pas
nécessaire de presser la touche majuscule. Le raccourci /D, est aussi utilisé pour Ctr1-D. Vous pouvez aussi entrer « exit ».

Si vous étes surun émulateur de x-terminal(l), vous pouvez fermer la fenétre de 1’ émulateur de terminal-x
de la méme maniere.

1.1.8 Comment arréter le systéme

Comme tout autre systeme d’exploitation moderne ou les opérations sur les fichiers mettent en ceuvre un cache de données en
mémoire afin d’améliorer les performances, le systéme Debian demande que 1’on exécute une procédure d’arrét adaptée avant
que le systéme ne puisse étre mis hors tension. Cela permet de maintenir 1’intégrité des fichiers, en forcant 1’écriture sur disque
de toutes les informations conservées en mémoire. Si un logiciel de contrdle de 1’alimentation est disponible, la procédure d’arrét
coupera automatiquement 1’alimentation du systéme. (Sinon, vous devrez presser le bouton d’alimentation pendant quelques
secondes une fois la procédure d’arrét terminée).

Dans le mode normal multi-utilisateurs, vous pouvez arréter le systéme depuis la ligne de commandes :

# shutdown -h now

Dans le mode normal mono-utilisateur, vous pouvez arréter le systéme depuis la ligne de commandes :

# poweroff -i -f

Consultez Section 6.3.8.

1.1.9 Récupérer une console propre

Lorsque 1’écran est corrompu aprés que vous ayez fait des choses amusantes comme « cat un-fichier-binaire » entrez
« reset » al’invite de commande. Il est possible que vous ne voyiez pas ce que vous entrez. Vous pouvez aussi entrer « c Lear »
pour nettoyer 1’écran.

1.1.10 Suggestions de paquets supplémentaires pour le débutant

Bien que méme une installation minimale du systéme Debian sans aucune tache d’environnement de bureau fournisse les fonc-
tionnalités UNIX de base, c’est une bonne idée pour les débutants d’installer pour commencer quelques paquets de ligne de
commandes ou de terminal en mode caractéres basé sur « curses » comme mC et vim avec apt-get(8) en utilisant les com-
mandes suivantes :

# apt-get update

# apt-get install mc vim sudo aptitude

Si vous avez déja installé ces paquets, aucun nouveau paquet ne sera installé.
Ce peut étre une bonne idée de lire quelques documentations.
Vous pouvez installer quelques-uns de ces paquets en passant les commandes suivantes :

# apt-get install package_name
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paquet popularité taille description

mc V:50, 1:213 1542 gestionnaire de fichiers plein écran en mode texte

sudo V681, 1:837 | 6540 p.rogr,amme donnant aux utilisateurs des privileges d’administration
limités

vim V:95, 1:373 3742 éditeur de texte UNIX Vi .amehore (Vi IMproved), éditeur de texte
pour programmeurs (version standard)

vim-tiny Vi57, 1:974 1730 éditeur de texte UNIX Vi .arnehore (Vi IMproved), éditeur de texte
pour programmeurs (version compacte)

emacs-nox V:3,1:16 35109 | GNU Emacs, éditeur de texte extensible basé sur Lisp

w3m V:15, [:187 2828 navigateurs WWW en mode texte

gpm V:10, I:12 521 couper-coller a la mode UNIX sur une console texte (démon)

Table 1.1 — Liste de paquets de programmes intéressants en mode texte

paquet popularité taille description

doc-debian 1:865 187 projet de documentation Debian, (FAQ Debian) et autres documents

debian-policy I:15 4379 Charte Debian et documents associés

developers-referge Q/C(?, I:5 2604 Guides et informations pour les responsables Debian

debmake-doc I:0 11701 | Guide des nouveaux responsables Debian
debian-history I:0 4692 Histoire du projet Debian
debian-faq 1:862 790 FAQ Debian

Table 1.2 — Liste de paquets de documentation

1.1.11 Compte pour un utilisateur supplémentaire

Si vous ne souhaitez pas utiliser votre compte d’utilisateur principal pour les activités de formation qui suivent, vous pouvez créer
un compte de formation, par exemple fish en passant la commande qui suit :

# adduser fish

Répondez a toutes les questions.

Cela va créer un nouveau compte appelé fish. Aprés vos exercices, vous pourrez supprimer ce compte d’utilisateur et son
répertoire personnel par :

# deluser --remove-home fish

1.1.12 Configuration de sudo

Pour une station de travail typique avec un seul utilisateur tel que le systéme de bureau Debian sur un PC de bureau, il est
habituel de mettre en ceuvre une configuration simple de sudo(8) comme suit afin que I’utilisateur non privilégié, par exemple
pingouin, puisse obtenir les priviléges d’administration avec simplement son mot de passe personnel et non avec le mot de
passe de I’administrateur :

# echo ”"penguin ALL=(ALL) ALL” >> /etc/sudoers

Il est aussi habituel, en remplacement, de faire comme suit afin que 1’utilisateur non privilégié, par exemple pingouin, puisse
obtenir les priviléges d’administration sans aucun mot de passe personnel.

# echo ”"penguin ALL=(ALL) NOPASSWD:ALL"” >> /etc/sudoers

Cette astuce ne doit étre utilisée qu’avec une station de travail mono-utilisateur que vous administrez et dont vous étes le seul
utilisateur.
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@ AVERTISSEMENT
Ne configurez pas de cette maniére les utilisateurs normaux d’une station de travail multi-utilisateurs parce
gue cela serait trés grave pour la sécurité du systeme.

Attention

Le mot de passe et le compte du pingouin de I'exemple précédent doivent bénéficier de la méme protection
@ gue le mot de passe et le compte de I'administrateur.

Le privilege d’administration, dans ce contexte, appartient a quelqu’un autorisé a effectuer les taches d'ad-

ministration du systéme sur la station de travail. Ne jamais donner un tel privilége a un responsable du

département administratif de votre entreprise ni a votre patron, a moins qu'ils n'y soient autorisés et en

soient capables.

Note

Pour donner un acceés privilégié a certains périphériques et certains fichiers, vous devriez envisager I'utilisation
d'un groupe donnant un acceés limité plutét que d'utiliser le privilege de root par I'intermédiaire de sudo(8).
Avec une configuration plus approfondie et prudente, sudo(8) peut permettre a d’autres utilisateurs d’obtenir des
privileges limités d’administration sur un systéme partagé sans partager le mot de passe de I'administrateur. Cela
peut améliorer la confiance sur les machines ayant plusieurs administrateurs de maniére a ce que vous puissiez
dire qui a fait quoi. D’un autre c6té, vous ne devriez pas confier de tels privileges a quelqu’un d’'autre.

1.1.13 A vous de jouer

Vous étres maintenant prét a jouer avec le systéme Debian, sans risque aussi longtemps que vous utiliserez un compte d’utilisateur
sans privilége.

Cela, parce que le systeme Debian, méme apres I’installation initiale, est configuré avec des permissions de fichiers adaptées qui
évitent aux utilisateurs non privilégiés d’endommager le systeme. Bien entendu, il peut y avoir certaines failles qui peuvent étre
exploitées mais ceux qui s’inquietent de ces problémes ne devraient pas lire cette section mais plutot le Manuel de sécurisation
(« Securing Debian Manual »).

Nous allons apprendre le systéme Debian en tant que systéme semblable a UNIX (« UNIX-like ») avec :
— Section 1.2 (concept de base) ;

— Section 1.3 (méthode de survie) ;

— Section 1.4 (méthode de base) ;

— Section 1.5 (mécanisme de I’interpréteur de commandes) ;

— Section 1.6 (méthode de traitement des données textuelles).

1.2 Systéeme de fichiers de type UNIX

Avec GNU/Linux et d’autres systémes d’exploitation semblables a UNIX, les fichiers sont organisés en répertoires. Tous les
fichiers et les répertoires sont disposés sous forme d’une grosse arborescence ancrée sur « / ». On 1’appelle un arbre parce que si
vous dessinez le systeme de fichiers, il ressemble a un arbre qui se trouverait disposé la téte en bas.

Ces fichiers et répertoires peuvent étre répartis sur plusieurs périphériques. La commande mount(8) sert a attacher les systemes
de fichiers se trouvant sur certains périphériques a la grosse arborescence des fichiers. A 1’opposé, la commande umount(8) les
détachera de nouveau. Avec les noyaux Linux récents, mount(8) avec certaines options peut lier une partie d’une arborescence de
fichiers a un autre emplacement ou peut monter un systéme de fichiers de maniére partagée, privée, esclave ou « non-liable ». Vous
trouverez les options de montage prises en compte par chaque systéme de fichiers dans « /usr/share/doc/1linux-doc-*/Docums

Les répertoires d’un systeme UNIX sont appelés dossiers sur d’autres systémes. Vous remarquez aussi qu’il n’y a, sur aucun
systéme UNIX, de concept de lecteur tel que « A: ». Il y a un systéme de fichiers qui comprend tout. C’est un gros avantage
comparé a Windows.



https://www.debian.org/doc/manuals/securing-debian-manual/
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1.2.1 Bases concernant les fichiers UNIX

Voici les bases des fichiers UNIX :

— les noms de fichiers sont sensibles a la casse. Ce qui veut dire que « MONFICHIER » et « MonFichier » sont des fichiers
différents ;

— on se référe au répertoire racine (« root directory »), qui est la racine du systéeme de fichiers, simplement par « / ». Ne pas
le confondre avec le répertoire personnel de 1’utilisateur root : « /root » ;

— un nom de répertoire peut étre constitué de n’importe quelle lettre ou symbole sauf « / ». Le répertoire racine est une excep-
tion, son nom est « / » (prononcé « slash » ou « le répertoire racine »), il ne peut pas étre renommé ;

— chaque fichier ou répertoire est désigné par un nom de fichier entiérement qualifié, nom de fichier absolu ou chemin,
indiquant la séquence de répertoires que 1’on doit traverser pour 1’atteindre. Les trois expressions sont synonymes ;

— tous les noms de fichiers entiérement qualifiés commencent par le répertoire « / » et il y a un / » entre chaque répertoire
ou fichier dans le nom du fichier. Le premier « / » est le répertoire de plus haut niveau, et les autres « / » séparent les sous-
répertoires successifs jusqu’a ce que 1’on atteigne la derniére entrée qui est le nom fichier proprement dit. Les mots utilisés ici
peuvent étre source de confusion. Prenez comme exemple le nom pleinement qualifié suivant : « /usr/share/keytables/us.
Cependant, les gens utiliseront souvent son nom de base « US.map . gz » seul comme nom de fichier ;

— le répertoire racine comporte de nombreuses branches, telles que « /etc/ » et « /usr/ ». Ces sous-répertoires se dé-
composent eux-mémes en d’autres sous-répertoires comme « /etc/systemd/ » et « /usr/local/ ». L’ensemble de
la chose, vu globalement, s’appelle I’arborescence des répertoires. Vous pouvez imaginer un nom de fichier absolu comme
une route partant de la base de 1’arbre (« / ») jusqu’a I’extrémité de certaines branches (le fichier). Vous entendrez aussi
certains parler de 1’arborescence des répertoires comme d’un arbre généalogique englobant tous les descendants directs d’un
seul personnage appelé le répertoire racine (« / ») : les sous-répertoires ont alors des parents et un chemin montre 1’ascen-
dance compléte d’un fichier. Il y a aussi des chemins relatifs qui commencent quelque part ailleurs qu’au niveau du répertoire
racine. Il faut vous souvenir que le répertoire « . . / » indique le répertoire parent. Cette terminologie s’applique de la méme
maniére aux autres structures ressemblant aux répertoires comme les structures de données hiérarchiques ;

— iln’y apas de chemin de répertoire spécial correspondant a un périphérique physique tel que votre disque dur. C’est différent de
RT-11, CP/M, OpenVMS, MS-DOS, AmigaOS et Microsoft Windows, ot le chemin comporte le nom du périphérique comme
« C:\ ». (Il existe cependant des entrées de répertoire qui font référence aux périphériques physiques en tant qu’élément du
systeme de fichiers normal. Consulter la Section 1.2.2).

Note

Bien que vous puissiez utiliser la plupart des lettres ou symboles dans un nom de fichier, c’est en pratique un
mauvaise idée de le faire. Il est préférable d'éviter tous les caractéres qui ont une signification particuliere sur la
ligne de commandes, comme les espaces, tabulations, sauts de ligne, et autres caractéres spéciaux: { } ( ) [
17 "N\N/>< ]| ;!#&ANMN* %@ $.Sivousvoulez séparer des mots dans un nom, de bons choix sont
le point, le tiret et le tiret souligné. Vous pouvez aussi mettre une majuscule en téte de chaque mot « CommeCeci ».
Les utilisateurs Linux expérimentés on tendance a aussi a éviter les espaces dans les noms de fichiers.

Note
Le mot « root » signifie soit « utilisateur root », soit « répertoire root » Le contexte de son utilisation devrait permettre
de les distinguer.

Note

Le mot chemin (« path ») n’est pas utilisé que pour les noms de fichiers entiérement qualifiés comme ci-dessus
mais aussi pour le chemin de recherche des commandes. La signification voulue est habituellement claire selon
le contexte.

Les meilleures fagons de faire en ce qui concerne la hiérarchie des fichiers sont détaillées dans la « norme de hiérarchie du systéme
de fichiers » (« Filesystem Hierarchy Standard ») (« /usr/share/doc/debian-policy/fhs/fhs-2.3.txt.gz » et
hier(7)). Vous devriez, pour commencer, mémoriser les éléments suivants :



https://en.wikipedia.org/wiki/RT-11
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répertoire utilisation du répertoire

/ répertoire racine

/etc/ fichiers de configuration valables pour I’ensemble du systéme
/var/log/ fichiers journaux du systéeme

/home/ tous les répertoires personnels des utilisateurs non privilégiés

Table 1.3 — Utilisation des répertoires-clés

1.2.2 Fonctionnement interne du systéme de fichiers

En suivant la tradition UNIX, le systéme Debian GNU/Linux fournit un systéme de fichiers oti les données physiques se trouvent
sur des disques durs et d’autres périphériques de stockage et ou les interaction avec les périphériques physiques tels que les écrans
de console et les consoles distantes connectées en séries sont représentées de maniére unifiée dans « /dev/ ».

Chaque fichier, répertoire, tube nommé (une maniére pour les programmes de partager des données) ou périphérique physique
sur un systeme Debian GNU/Linux possede une structure de données appelée inceud (« inode ») qui décrit les attributs qui lui
sont associés comme 1’utilisateur qui le posséde (propriétaire), le groupe auquel il appartient, I’heure de dernier acces, etc. L’idée
de pouvoir presque tout représenter dans le systeme de fichiers était une innovation d’UNIX, et les noyaux modernes de Linux
ont encore développé plus loin cette idée. A I’heure actuelle, méme les informations concernant les processus qui tournent sur le
systeme se trouvent sur le systéme de fichiers.

Cette représentation abstraite et unifiée des entités physiques et des processus internes est trés puissante puisque cela nous permet
d’utiliser la méme commande pour le méme type d’opération sur des périphériques complétement différents. Il est méme possible
de changer la maniere dont fonctionne le noyau en écrivant des données dans des fichiers spéciaux liés aux processus en cours
d’exécution.

ASTUCE
Si vous avez besoin de connaitre la correspondance entre une arborescence de fichiers et un périphérique phy-
sique, lancez la commande mount(8) sans paramétre.

1.2.3 Permissions du systéme de fichiers

Les permissions du systéme de fichiers d’un systeme basé sur UNIX sont définies pour trois catégories d’utilisateurs :
— T’utilisateur qui possede le fichier (u) ;

— les autres utilisateurs du groupe a qui appartient le fichier (g) ;

— tous les autres utilisateurs (o) dont on parle aussi en tant que « monde entier » ou « tout le monde ».

Pour les fichiers, chaque permission correspondante permet les actions suivantes :

— la permission en lecture (r) permet a son propriétaire de voir le contenu du fichier ;

— la permission en écriture (w) permet a son propriétaire de modifier le fichier ;

— la permission d’exécution (x) permet a son propriétaire de lancer le fichier comme une commande.

Pour les répertoires, chaque permission correspondante permet les actions suivantes :

— la permission en lecture (r) permet a son propriétaire d’afficher le contenu du répertoire ;

— la permission en écriture (w) permet a son propriétaire d’ajouter ou supprimer des fichiers de ce répertoires ;
— la permission d’exécution (x) permet a son propriétaire d’accéder aux fichiers du répertoire.

Ici, la permission en exécution sur un répertoire ne signifie pas uniquement 1’autorisation de lire des fichiers dans ce répertoire
mais aussi 1’autorisation de voir leurs attributs, tels que leur taille et I’heure de modification.

1s(1) est utilisé pour afficher les informations de permissions (et davantage) des fichiers et répertoires. Lorsque cette commande
est passée avec 1’option « - 1 », elle affiche les informations suivantes dans 1’ordre donné :

— type de fichier (premier caractere) ;

— autorisation d’acces au fichier (neuf caractéres, constitués de trois caractéres pour 1’utilisateur, le groupe et « les autres »,
dans cet ordre) ;



https://fr.wikipedia.org/wiki/Syst%C3%A8me_de_fichiers
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— nombre de liens physiques vers le fichier ;
— nom de ’utilisateur propriétaire du fichier ;
— nom du groupe a qui appartient le fichier ;
— taille du fichier en caractéres (octets) ;

— date et heure du fichier (mtime) ;

— nom du fichier.

caractére signification

fichier normal

répertoire

lien symbolique

nceud de périphérique en mode caractére
nceud de périphérique en mode bloc
tube nommé

socket

n|IT|T|IO|—~Ql:

Table 1.4 — Liste des premiers caractéres de la sortiede « s -1 »:

chown(1) est utilisé depuis le compte de I’administrateur pour modifier le propriétaire d’un fichier. chgrp(1) est utilisé depuis le
compte du propriétaire du fichier ou de I’administrateur pour changer le groupe du fichier. chmod(1) est utilisé depuis le compte
du propriétaire du fichier ou de 1’administrateur pour changer les droits d’accés a un fichier ou un répertoire. La syntaxe de base
pour manipuler le fichier toto est la suivante :

# chown newowner foo
# chgrp newgroup foo
# chmod [ugoa][+-=][rwxXst][,...] foo

Vous pouvez, par exemple, faire qu’une arborescence de répertoires soit la propriété de 1’utilisateur t ot o et partagée par le groupe
titi en faisant ce qui suit :

# cd /some/location/
# chown -R foo:bar
# chmod -R ug+rwX, o=rX

Il existe trois bits qui donnent des permissions particulieres :

— le bit set user ID (s ou S situé a la place du x) de I’utilisateur ;

— le bit set group ID (s ou S situé a la place du x) du groupe ;

— le bit collant « sticky bit » (t ou T situé a la place du x) des « autres ».

Ici la sortie de « 1s -1 » avec ces bits est en majuscules si les bits d’exécution cachés par ces sorties ne sont pas positionnés.

Définir set user ID sur un fichier exécutable permet a un utilisateur d’exécuter les fichiers avec I’identifiant du propriétaire du
fichier (par exemple root). De la méme maniére, définir set group ID sur un fichier exécutable permet d’exécuter le fichier avec
I’identifiant de groupe du fichier (par exemple root). Parce que ces positionnements de bits peuvent créer des risques de sécurité,
il ne faut les activer qu’avec des précautions extrémes.

Définir set group ID sur un répertoire permet la création de fichiers a la BSD ou tous les fichiers créés dans un répertoire
appartiennent au groupe du répertoire.

Positionner le sticky bit d’un répertoire empéche un fichier de ce répertoire d’étre supprimé par un utilisateur qui n’est pas le
propriétaire du fichier. Pour sécuriser le contenu d’un fichier dans des répertoires pouvant étre écrits par tout le monde tels que
« /tmp » ou dans des répertoires pouvant étre écrits par le groupe, il ne faut pas uniquement supprimer la permission du fichier
en écriture mais aussi positionner le sticky bit sur le répertoire. Sinon, le fichier pourra étre supprimé et un nouveau fichier créé
avec le méme nom par un utilisateur quelconque ayant acces en écriture au répertoire.

Voici quelques exemples intéressants de permissions de fichiers.

$ ls -1 /etc/passwd /etc/shadow /dev/ppp /usr/sbin/exim4
Crw------ T 1 root root 108, 0 Oct 16 20:57 /dev/ppp
-rw-r--r-- 1 root root 2761 Aug 30 10:38 /etc/passwd
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-rW-r----- 1 root shadow 1695 Aug 30 10:38 /etc/shadow
-rwsr-xr-x 1 root root 973824 Sep 23 20:04 /usr/sbin/exim4
$ ls -1d /tmp /var/tmp /usr/local /var/mail /usr/src
drwxrwxrwt 14 root root 20480 Oct 16 21:25 /tmp

drwxrwsr-x 10 root staff 4096 Sep 29 22:50 /usr/local
drwxr-xr-x 10 root root 4096 Oct 11 00:28 /usr/src
drwxrwsr-x 2 root mail 4096 Oct 15 21:40 /var/mail
drwxrwxrwt 3 root root 4096 Oct 16 21:20 /var/tmp

Il existe aussi un mode numérique pour décrire les permissions des fichiers avec chmod(1). Ce mode numérique utilise des
nombres en base 8 (radix=8) codés sur 3 ou 4 chiffres.

chiffre signification

1ler chiffre optionnel somme de set user ID (=4), set group ID (=2), et sticky bit (=1)

2eme chiffre somme des permissions de lecture (=4), écriture (=2), et exécution (=1) pour I’utilisateur
3eme chiffre identique pour groupe

4éme chiffre identique pour autres

Table 1.5 — Mode numérique des permissions de fichiers dans les commandes chmod(1)

Cela peut sembler compliqué mais c’est en fait assez simple. Si vous regardez les quelques premiéres colonnes (2-10) de la sortie de
lacommande « 1s -1 » et que vous lisez en représentation binaire (base 2) les permissions des fichiers (le « - » représentant « 0 »
et « r'wx » représentant « 1 »), les trois derniers chiffres de la valeur numérique du mode devraient vous donner la représentation
des permissions du fichier en octal (base 8).

Essayez, par exemple, ce qui suit :

$ touch foo bar

$ chmod u=rw,go=r foo

$ chmod 644 bar

$ 1s -1 foo bar

-rw-r--r-- 1 penguin penguin © Oct 16 21:39 bar
-rw-r--r-- 1 penguin penguin 0 Oct 16 21:35 foo

ASTUCE

Si vous avez besoin d'accéder aux informations affichées par « 1s -1 » depuis un script de I'interpréteur de com-
mandes, vous devrez utiliser des commandes pertinentes telles que test(l), stat(l) et readlink(1). Vous
pouvez aussi utiliser les commandes internes du shell, telles que « [ » ou « test ».

1.2.4 Controle des permissions pour les fichiers nouvellement créés : umask

Les permissions appliquées a un fichier ou a un répertoire venant d’étre créé sont restreintes par la commande interne du shell
umask. Consultez dash(1), bash(1) etbuiltins(7).

(file permissions) = (requested file permissions) & ~(umask value)

permissions des fichiers permissions des R
umask L, , . L, utilisation
créés répertoires créés
ne peut étre écrit que par
0022 -rw-r--r-- -rwXr-xXr-x R p quep
I’utilisateur
0002 -rW-rw-r-- - rWXFrWXr - X peut étre écrit par le groupe

Table 1.6 — Exemples de valeurs de umask
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Le systéme Debian utilise par défaut un schéma de groupe privé par utilisateur (UPG). Un UPG est créé chaque fois qu'un
utilisateur est ajouté au systéme. Un UPG a le méme nom que 1’utilisateur pour lequel il a été créé et cet utilisateur est le seul
membre de I’UPG. Un principe d’UPG rend siir le positionnement de umask a @002 car chaque utilisateur a son propre groupe
privé. (Sur certaines variantes d’UNIX, il est assez courant de faire appartenir tous les utilisateurs au méme groupe users et,
dans ce cas, c’est une bonne idée de définir umask a 922 pour des raisons de sécurité.)

ASTUCE
Activez UPG en plagant « umask 002 » dans le fichier ~/.bashrc.

1.2.5 Permissions pour les groupes d’utilisateurs (group)

AVERTISSEMENT
Please make sure to save unsaved changes before doing reboot or similar actions.

In order to make group permissions to be applied to a particular user, that user needs to be made a member of the group using
”sudo vigr” for /etc/group and ”sudo vigr -s” for /etc/gshadow. You need to login after reboot (or run ki1l
-TERM -1”)1 to enable the new group configuration.

Note

Vous pouvez aussi ajouter dynamiquement des utilisateurs aux groupes durant le processus d'authentification en
ajoutant la ligne « auth optional pam_group.so » au fichier « /etc/pam.d/common-auth » et en définis-
sant « /etc/security/group.conf » (consultez Chapitre 4).

Sous le systéme Debian, les périphériques ne sont qu’un autre type de fichier. Si vous avez des problémes pour accéder a des
périphériques tel qu’un CD-ROM ou une clé USB depuis le compte d’un utilisateur, il faudra rendre cet utilisateur membre du
groupe concerné.

Certains groupes importants fournis par le systeme permettent a leurs membres 1’accés a des fichiers et des périphériques parti-
culiers sans avoir les priviléges de ’administrateur.

groupe description des fichiers et périphériques accessibles

dialout acces complet et direct aux ports série (« /dev/ttyS[0-3] »)

dip acces limité aux ports série pour une connexion « Dialup IP (réseau commuté) vers des pairs
de confiance

cdrom lecteurs et graveurs de CD-ROM, DVD+/-RW

audio périphérique audio

video périphérique vidéo

scanner dispositifs de numérisation (scanners)

adm journaux de surveillance du systéme

staff qu/e:]ques répertoires ou effectuer du travail d’administration de début : « /usr/local »,
« ome »

Table 1.7 — Liste des groupes importants fournis par le systéme pour 1’accés aux fichiers

1. Use of logout via GUI menu for here may not work well under the modern environment.
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ASTUCE

Vous devez étre membre du groupe dialout pour pouvoir reconfigurer un modem, numéroter vers n'importe
ou, etc. Mais si'administrateur crée dans « /etc/ppp/peers/ » des fichiers de configuration pour des pairs
de confiance, vous ne devrez appartenir qu'au groupe dip pour créer une connexion commutée (« Dialup IP »)
vers ces pairs de confiance avec commandes pppd(8), pon(1) et poff(1).

Certains groupes faisant partie du systéme, permettent a leurs membres d’exécuter des commandes particuliéres sans les privileges
de I’administrateur (root).

groupe commandes accessibles

sudo exécuter Sudo sans son mot de passe

exécuter des commandes pour ajouter, modifier et supprimer des imprimantes de la base de
données des imprimantes

1lpadmin

Table 1.8 — Liste des groupes importants fournis par le systéme pour I’exécution de commandes particuliéres

Pour une liste compléte des groupes et des utilisateurs fournis par le systéme, veuillez consulter une version récente du document
« Utilisateurs et groupes » (« Users and Groups » se trouvantdans /usr/share/doc/base-passwd/users-and-groups.htn
qui est fourni par le paquet base -passwd.

Consultez passwd(5), group(5), shadow(5), newgrp(1), vipw(8), vigr(8) et pam_group(8) pour les commande de ges-
tion des utilisateurs et des groupes du systéme.

1.2.6 Horodatage

11 existe trois types d’horodatage pour un fichier GNU/Linux.

type signification (définition historique d’Unix)
mtime date de modification du fichier (1s -1)

ctime date de changement d’état du fichier (Ls -1c)
atime date de dernier accés au fichier (Ls - Lu)

Table 1.9 — Liste des types d’horodatage

Note
ctime n’est pas la date de création du fichier.

Note
La valeur d’atime réelle sur GNU/Linux peut étre en fait différente de celle donnée par la définition Unix historique.

— Ecraser un fichier va modifier tous les attributs mtime, ctime et atime du fichier.
— Modifier le propriétaire ou les droits d’un fichier va changer les attributs ctime et atime du fichier.
— Lalecture d’un fichier va modifier I’attribut atime du fichier sur le systéme Unix d’historique.

— Lalecture d’un fichier va modifier I’attribut atime du fichier que un systéme GNU/Linux si son systéme de fichier est monté
avec ”strictatime”.

— Lire un fichier pour la premiére fois ou aprées un jour modifie son attribut atime sur un systéme GNU/Linux avec un systéme
de fichiers monté en « relatime » (par défaut depuis Linux 2.6.30).

— Lire un fichier ne modifie pas son attribut atime sous GNU/Linux si le systéme de fichiers est monté avec « noatime ».
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Note

Les options de montage « noatime » et « relatime » sont introduites pour améliorer les performances de lec-
ture du systéme de fichiers en utilisation normale. La lecture de fichiers simples avec l'option « strictatime »
accompagne l'opération chronophage d’écriture d’une mise a jour de I'attribut atime. Mais cet attribut atime est
rarement utilisé sauf pour le fichier mbox(5). Voir mount(8).

Utilisez la commande touch(1) pour modifier I’horodatage des fichiers existants.
En ce qui concerne I’horodatage, la commande s affiche des chaines avec les paramétres linguistiques non anglais (« fr_FR.UTF-8 »)

$ LANG=C 1s -1 foo

-rw-rw-r-- 1 penguin penguin 0 Oct 16 21:35 foo
$ LANG=en_US.UTF-8 1s -1 foo

-rw-rw-r-- 1 penguin penguin 0@ Oct 16 21:35 foo
$ LANG=fr_FR.UTF-8 1s -1 foo

-rw-rw-r-- 1 penguin penguin 0 oct. 16 21:35 foo

ASTUCE
Consultez Section 9.3.4 pour personnaliser la sortie de « 1s -1 ».

1.2.7 Liens

Il existe deux méthodes pour associer le fichier « toto » avec un nom de fichier différent « titi » :
— Lien physique

— Nom dupliqué d’un fichier existant

— « 1ln toto titi»

— Lien symbolique ou <symlink>
— Fichier spécial pointant vers un autre fichier par son nom
— «1ln -s toto titi»

Consultez I’exemple suivant pour des modifications du nombre de liens et les subtiles différences dans le résultat de la commande
rm.

$ umask 002

$ echo "0Original Content” > foo

$ 1s -1i foo

1449840 -rw-rw-r-- 1 penguin penguin 17 Oct 16 21:42 foo

$ 1n foo bar # hard link

$ ln -s foo baz # symlink

$ ls -1i foo bar baz

1449840 -rw-rw-r-- 2 penguin penguin 17 Oct 16 21:42 bar
1450180 lrwxrwxrwx 1 penguin penguin 3 Oct 16 21:47 baz -> foo
1449840 -rw-rw-r-- 2 penguin penguin 17 Oct 16 21:42 foo

$ rm foo

$ echo "New Content” > foo

$ ls -1i foo bar baz

1449840 -rw-rw-r-- 1 penguin penguin 17 Oct 16 21:42 bar
1450180 lrwxrwxrwx 1 penguin penguin 3 Oct 16 21:47 baz -> foo
1450183 -rw-rw-r-- 1 penguin penguin 12 Oct 16 21:48 foo

$ cat bar

Original Content

$ cat baz

New Content
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Le lien physique peut étre mis en place a I’intérieur du méme systéme de fichiers et partage le méme numéro d’inceud, ce que
montre I’option « -1 » de 1s(1).

Le lien symbolique a les permissions d’accés nominales au fichier de « rwxrwxrwx » comme il apparait dans 1’exemple ci-
dessus, alors que les permissions d’acceés effectives sont celles du fichier vers lequel il pointe.

Attention

En regle générale — a moins d’avoir une trés bonne raison pour cela — il faudrait s’abstenir de créer des
liens physiques ou des liens symboliques compliqués. Cela peut provoquer des cauchemars lorsque la
combinaison logique des liens symboliques crée une boucle dans le systeme de fichiers.

Note
Il est généralement préférable d'utiliser des liens symboliques plutdt que des liens physiques a moins que vous
n'ayez une bonne raison d'utiliser un lien physique.

Le répertoire « . » est lié au répertoire dans lequel il apparait, le nombre de liens de n’importe quel nouveau répertoire commence
donc a 2. Le répertoire « . . » est lié au répertoire parent, le nombre de liens du répertoire augmente donc lors de 1’ajout de
nouveaux sous-répertoires.

Si vous venez de passer a Linux depuis Windows, la bonne conception d’un systéme de fichiers UNIX comparé a 1’équivalent
le plus proche que sont les « raccourcis Windows » deviendra vite claire. Parce qu’il est implémenté dans le systeme de fichiers,
les applications ne voient pas de différence entre un fichier 1ié et son original. Dans le cas de liens physiques, il n’y a vraiment
aucune différence.

1.2.8 Tubes nommés (FIFO)

Un tube nommé est un fichier qui se comporte comme un tuyau. Vous mettez quelque chose dans le tuyau et il ressort a I’autre
bout. C’est donc appelé une FIFO, ou « premier entré-premier sorti » (First-In-First-Out) : la premiére chose que vous mettez
dans le tuyau est la premiére chose qui ressortira a 1’autre bout.

Si vous écrivez vers un tube nommé, le processus qui écrit dans le tube ne se termine pas avant que I’information ne soit lue
depuis le tube. Si vous effectuez une lecture depuis un tube nommé, le processus de lecture attendra jusqu’a ce qu’il n’y ait plus
rien a lire avant de se terminer. La taille d’un tube est toujours nulle — il ne stocke pas de données, ce n’est qu’un lien entre deux
processus, comparable a la fonction fournie par I’opérateur « | » dans I’interpréteur de commandes. Cependant, comme ce tube a
un nom, il n’est pas nécessaire que les deux processus se trouvent sur la méme ligne de commandes ni méme qu’ils soient lancés
par le méme utilisateur. Les tubes sont une innovation déterminante d’UNIX.

Essayez, par exemple, ce qui suit :

$ cd; mkfifo mypipe

$ echo "hello” >mypipe & # put into background

[1] 8022

$ 1s -1 mypipe

prw-rw-r-- 1 penguin penguin 0 Oct 16 21:49 mypipe
$ cat mypipe

hello

[1]+ Done echo "hello” >mypipe
$ 1ls mypipe

mypipe

$ rm mypipe

1.2.9 Sockets

Les sockets sont utilisées de maniére intensives dans les communications par Internet, les bases de données et le systeme d’ex-
ploitation lui-méme. Elles sont semblables aux tubes nommés (FIFO) et permettent aux processus d’échanger des informations
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méme s’ils tournent sur des ordinateurs différents. Pour la socket, ces processus n’ont pas besoin de tourner en méme temps ni
de tourner en tant que fils du méme processus pére. C’est le point d’aboutissement du processus d’intercommunication (IPC).
(« interprocess communication »). L’échange d’informations peut avoir lieu entre deux machines au travers du réseau. Les deux
plus courantes sont la socket Internet (« Internet socket ») et la socket du domaine UNIX (« UNIX domain socket »).

ASTUCE
«netstat -an » fournit un apercu trés utile des sockets qui sont ouvertes sur un systeme donné.

1.2.10 Fichiers de périphériques

Fichiers de périphériques fait référence aux périphériques virtuels ou physiques de votre systéme, tels que vos disques durs, carte
vidéo, écran ou clavier. Un exemple de périphérique virtuel est la console, représentée par « /dev/console ».

Il'y a 2 types de fichiers de périphériques :
— périphérique en mode caracteére (« character device ») :

— permettent I’accés a un caractére a la fois

— 1 caractére = 1 octet

— par exemple, les claviers, les ports série, ***
— Périphériques en mode bloc (« block device ») :

— accedent aux données par éléments plus importants appelés blocs

— 1bloc > 1 octet

— par exemple, les disques durs, ***
Vous pouvez lire et écrire sur les fichiers de périphériques, cependan’t, le fichier peut fort bien contenir des données binaires qui
peuvent étre du charabia incompréhensible pour les étres humains. Ecrire des données directement dans ces fichiers est parfois
utile pour déboguer des connexions matérielles. Vous pouvez, par exemple, vider un fichier texte vers le périphérique d’impression

« /dev/1p0O » ou envoyer des commandes de modem vers le port série approprié « /dev/ttyS0 ». Mais, a moins que ce ne
soit fait avec précautions, cela peut provoquer un désastre majeur. Soyez donc prudent.

Note
Pour I'accés normal & une imprimante, utilisez 1p(1).

On affiche le numéro de nceud du périphérique en utilisant la commande 1s(1) comme suit :

$ ls -1 /dev/sda /dev/sr0 /dev/ttySe@ /dev/zero
brw-rw---T 1 root disk 8, 0O Oct 16 20:57 /dev/sda
brw-rw---T+ 1 root cdrom 11, O Oct 16 21:53 /dev/sro@
crw-rw---T 1 root dialout 4, 64 Oct 16 20:57 /dev/ttyS0
crw-rw-rw- 1 root root 1, 5 Oct 16 20:57 /dev/zero

— « /dev/sda » a le numéro majeur de périphérique 8 et le numéro mineur de périphérique 0. Il est accessible en lecture et
écriture aux utilisateurs qui appartiennent au groupe disk.

— « /dev/sr0 » ale numéro majeur de périphérique 11 et le numéro mineur de périphérique 0. II est accessible en lecture et
écriture aux utilisateurs qui appartiennent au groupe cdrom.

— «/dev/ttyS0 » a le numéro majeur de périphérique 4 et le numéro mineur de périphérique 64. Il est accessible en lecture
et écriture aux utilisateurs qui appartiennent au groupe dialout.

— «/dev/zero » ale numéro majeur de périphérique 1 et le numéro mineur de périphérique 5. Il est accessible en lecture et
écriture a tout le monde.

Sur les systémes Linux modernes, le systéme de fichiers sous « /dev/ » est automatiquement rempli par udev(7).
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fichier de périphérique action description de la réponse
/dev/null lire retourne le « caractere fin de fichier (EOF) »
/dev/null écrire ne retourne rien (un puits de données sans fond)
. retourne le « caractére \® (NULL) » (qui n’est pas
/dev/zero lire . . . ( )» (@ P
identique au chiffre zéro ASCII)
retourne des caractéres aléatoires depuis un générateur de
/dev/random lire nombres aléatoires réel, en donnant une vraie entropie
(lent)
. retourne des caracteéres aléatoires depuis un générateur de
/dev/urandom lire o . .
nombres pseudo-aléatoires, sécurisé par chiffrement
/dev/full écrire retourne une erreur disque plein (ENOSPC)

Table 1.10 — Liste des fichiers spéciaux de périphériques

1.2.11 Fichiers spéciaux de périphériques

Il y a aussi certains fichiers spéciaux de périphériques.

Ils sont fréquemment utilisés en conjonction avec une redirection du shell (consultez Section 1.5.8).

1.2.12 procfs et sysfs

procfs et sysfs montés sur « /proc » et « /sys sont des pseudo-systéemes de fichiers, ils présentent dans 1’espace utilisateur des
structures de données internes du noyau. En d’autres termes, ces entrées sont virtuelles, ce qui signifie qu’elles présentent une
fenétre sur le fonctionnement du systéme d’exploitation.

Le répertoire « /proc » contient (entre autres choses), pour chacun des processus tournant sur le systéme, un sous-répertoire
dont le nom est I’identifiant du processus (PID). Les utilitaires du systéme qui accedent aux information des processus, tels que
ps(1), obtiennent leurs informations depuis cette structure de répertoires.

Les répertoires qui se trouvent sous « /proc/sys/ » contiennent des interfaces permettant de modifier certains parameétres du
systéme alors qu’il est en fonctionnement. (Vous pouvez faire la méme chose au travers de la commande spécialisée sysct 1(8)
ou de son fichier de configuration « /etc/sysctl.conf )

Certaines personnes paniquent lorsqu’elles remarquent un fichier particulier - « /proc/kcore » — qui est particuliérement
énorme. C’est (plus ou moins) le contenu de la mémoire de votre ordinateur. Il est utilisé pour déboguer le noyau. C’est un fichier
virtuel qui pointe vers la mémoire de 1’ordinateur, ne vous inquiétez donc pas de sa taille.

Les répertoires sous « /SYys » contiennent des structures de données exportées depuis le noyau, leurs attributs et les liens entre
elles. Ils contiennent aussi des interfaces pour modifier certains parametres du noyau pendant son fonctionnement.

Consultez « proc.txt(.gz) », « sysfs.txt(.gz) » et d’autres documents en rapport dans la documentation du noyau de
Linux (« /usr/share/doc/linux-doc-*/Documentation/filesystems/* »)fournie parle paquet Linux-doc-*.

1.2.13 tmpfs

Le tmpfs est un systéme de fichiers temporaire qui garde tous les fichiers en mémoire virtuelle. Les données du tmpfs dans le
page cache en mémoire peuvent étre déplacées dans 1’espace d’échange sur disque en cas de besoin.

Le répertoire « /run » est monté en tmpfs au tout début du processus de démarrage. Cela permet d’écrire dessus méme quand le
répertoire racine « / » est monté en lecture seule. C’est le nouvel emplacement pour le stockage de fichiers en état transitoire qui
remplace plusieurs emplacements décrits dans la norme de hiérarchie du systéme de fichiers (« Filesystem Hierarchy Standard »)
version 2.3 :

— «/var/run» - «/run»

— «/var/lock » - «/run/lock »

— «/dev/shm» - «/run/shm»

Consultez « tmpfs.txt(.gz) »dansladocumentation du noyau de Linux (« /usr/share/doc/linux-doc-*/Documentat
fournie par le paquet 1inux-doc-*.



https://fr.wikipedia.org/wiki/Procfs
https://fr.wikipedia.org/wiki/Sysfs
https://fr.wikipedia.org/wiki/Tmpfs
https://fr.wikipedia.org/wiki/Mémoire_virtuelle
https://en.wikipedia.org/wiki/Page_cache
https://fr.wikipedia.org/wiki/Mémoire_virtuelle#M.C3.A9moire_virtuelle_pagin.C3.A9e
https://fr.wikipedia.org/wiki/Filesystem_Hierarchy_Standard

Référence Debian 17 / 244

1.3 Midnight Commander (MC)

Midnight Commander (MC) est un « couteau Suisse » GNU pour la console Linux et d’autres environnements de terminaux. Il
permet au débutant d’acquérir une expérience de la console pilotée par des menus, ce qui est bien plus facile a apprendre que les
commandes UNIX standard.

Il vous faudra peut-étre installer le paquet Midnight Commander dont le nom est « mC » en effectuant ce qui suit :

$ sudo apt-get install mc

Utilisez la commande mc(1) pour parcourir le systéme Debian. C’est la meilleure maniére d’apprendre. Vous pouvez explorer
certains emplacements intéressants en utilisant simplement les touches de curseur et la touche Entrée :

— « /etc » et ses sous-répertoires

— « /var/1og » et ses sous-répertoires

— «/usr/share/doc » et ses sous-répertoires
— «/usr/sbin»et«/usr/bin»

1.3.1 Personnalisation de MC

Pour que MC modifie le répertoire de travail en quittant, et cd vers le répertoire, je vous suggére de modifier « ~/ . bashrc »
afin d’inclure un script fourni par le paquet mc :

/usr/1lib/mc/mc.sh

Vous trouverez une explication dans mc(1) (option « -P »). (Si vous ne comprenez pas exactement ce dont je parle ici, vous
pourrez le faire plus tard.)

1.3.2 Démarrer MC

MC peut étre lancé par :

$ mc

MC prend en charge toutes les opérations sur les fichiers par I’intermédiaire de son menu, ce qui ne demande que peu d’effort de
la part de 'utilisateur. Pressez simplement F1 pour obtenir 1’écran d’aide. Vous pouvez jouer avec MC simplement en pressant
les touches de curseur et les touches de fonctions.

Note

Sur certaines consoles telles que gnome - terminal(l), les actions sur les touches de fonction peuvent étre récu-
pérées par le programme de console. Vous pouvez désactiver cette fonctionnalité dans le menu « Préférences »
- « Général » et « Raccourcis » pour le terminal gnome.

Si vous rencontrez un probléme de codage de caractéres qui entraine une corruption de 1’affichage, ajouter « -a » a la ligne de
commandes de MC peut aider a éviter les probléemes.

Si cela ne résout pas vos problémes d’affichage avec MC, consultez Section 9.5.6.

1.3.3 Gestionnaire de fichiers de MC

Il y a par défaut, deux panneaux de répertoires affichant les listes de fichiers. Un autre mode utile est de définir la fenétre de droite
a « information » afin de voir les informations de priviléges d’acces aux répertoires. Vous trouverez ci-apres quelques raccourcis
clavier essentiels. Si le démon gpm(8) tourne, une souris est utilisable avec les consoles Linux en mode caractéeres. (Assurez-vous
de presser la touche majuscules pour obtenir le comportement normal de couper-coller avec MC.)
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touche affectation

F1 menu d’aide

F3 visualisateur interne de fichiers

F4 éditeur interne

F9 activer le menu déroulant

F10 quitter Midnight Commander

Tabulation passer d’une fenétre a I’autre

InsouCtrl-T marquer le fichier pour des opérations sur plusieurs fichiers telles que copier
Suppr effacer le fichier (attention, configurez MC dans le mode d’effacement sécurisé)
Touches de curseur autoexplicatif

Table 1.11 — Touches de raccourcis de MC

1.3.4 Astuces de la lighe de commandes dans MC

— la commande cd changera le répertoire affiché sur 1’écran sélectionné ;

— Ctrl-Entrée ou Alt-Entrée copiera un nom de fichier sur la ligne de commandes. Utilisez cela avec les commandes
cp(1) et mv(1) en association avec I’édition de la ligne de commandes ;

— Alt-Tab affichera les choix de I’interpréteur de commandes pour I’expansion du nom de fichier ;
— on peut indiquer le répertoire de départ pour les deux fenétres en paramétre de MC. Par exemple « mc /etc /root »;
— Echap + touche n - Fn (par exemple Echap +1 — F1,etc. ; Echap + 0 - F10);

— Presser la touche Echap avant une touche a le méme effet que presser simultanément At et la touche. Par exemple, entrez
Echap + c pour Alt -C. Echap est appelée métatouche et parfois notée « M- ».

1.3.5 Editeur interne de MC

L’éditeur interne posséde une maniére intéressante d’effectuer un copier-coller. Presser F3 marque le début de la sélection, F3
pressé une seconde fois marque la fin de la sélection et la met en surbrillance. Vous pouvez ensuite déplacer votre curseur. Si vous
appuyez sur F6, la zone sélectionnée sera déplacée jusqu’a 1’emplacement du curseur. Si vous pressez sur F5, la zone sélectionnée
sera copiée et insérée a I’emplacement du curseur. F2 enregistrera le fichier. F10 vous permettra de quitter 1’éditeur. La plupart
des touches de déplacement du curseur fonctionnent de manieére intuitive.

Cet éditeur peut étre directement lancé avec un fichier en utilisant I’une des commandes suivantes :

$ mc -e filename_to_edit
$ mcedit filename_to_edit

Il ne s’agit pas d’un éditeur multi-fenétres mais on peut faire usage de plusieurs consoles Linux pour obtenir le méme effet. Pour
copier d’une fenétre sur 1’autre, utilisez les touches Alt-Fn pour basculer d’une console virtuelle a I’autre et utilisez « File - Insert
file » ou «File — Copy to file» pour déplacer une portion de fichier dans un autre fichier.

Cet éditeur interne peut étre remplacé par n’importe quel autre éditeur externe de votre choix.

De nombreux programmes utilisent aussi les variables d’environnement « $EDITOR » ou « $VISUAL » afin de décider quel
éditeur utiliser. Si, au départ, vous n’étes a 1’aise ni avec vim(1) ni avec nano(1), vous pouvez définir ces variable a « mcedit »
en ajoutant les lignes suivantes au fichier « ~/.bashrc » :

export EDITOR=mcedit
export VISUAL=mcedit

Je recommande de les définir a « vim » si possible.

Si vous n’étes pas a 1’aise avec vim(1), vous pouvez continuer a utiliser ncedit(1) pour la plupart des tiches de maintenance
du systéme.
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1.3.6 Visualisateur interne de MC
MC posséde 